TELPA TEKNOLOJi HIZMETLERI A.S.

KiSISEL VERILERIN SAKLANMASI VE IMHASI POLITIKASI

I. Amag

Isbu Kisisel Verilerin Saklanmast ve Imhast Politikasinin (“Politika”) amact; Telpa Teknoloji
Hizmetleri A.s. Sirketi tarafindan islenen kisisel verilerin islenme sirelerinin belitlenmesi ve
isleme stresi ve/veya isleme amact ortadan kalkan kisisel verilerin silinmesi, yok edilmesi veya

anonim hale getirilmesine iliskin kriter ve yontemlerin ortaya konulmasidir.

Isbu Politika’da 28 Ekim 2017 tarihinde yirirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi hakkindaki Yonetmeligin 6’nct maddesinde yer alan veri
givenligini saglamak i¢in alinmis teknik ve idari tedbitlere de yer verilmektedir. 30 Aralik 2017
tarihli Veri Sorumlular Sicili Hakkinda Yonetmelik hikiimleri ile Kisisel Verilerin Silinmesi, Yok

Edilmesi ve Anonim Hale Getirilmesi Rehberi de bu cercevede dikkate alinmustir.
I1. Kapsam

Isbu Politika; 24 6698 Sayih Kisisel Verilerin Korunmast Kanununun 7’nci maddesi uyarinca
“veri sorumlusu” sifattyla Telpa Teknoloji Hizmetleri A.s. Sirket’nin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan
yollar ile isledigi, elektronik ve/veya kagit ortamda yer alan ve isleme sartlari sona ermis tim

kisisel verileri silinmesi, yok edilmesi veya anonim hale getirilmesi islemlerini kapsamaktadir.

III. Kigisel verilerin saklanmasini1 ve imhasin1 gerektiren hukuki, teknik ya da diger

sebeplere iliskin agiklama

Telpa Teknoloji Hizmetleri A.s. Sirketi; biinyesindeki gesitli departmanlar tarafindan is tanimlar
dogrultusunda yiritilen is siiregleri ve bu stuireglere baglt faaliyetleri gerceklestirebilmek amaciyla
calisan, calisan aday, ¢alisan yakini, is ortagy, tedarikei, ziyaretci, ¢evrimici ziyaretcilerine ait kisisel
verileri islemektedir. Bu kisisel verileri mevzuatta 6ngdrillen veya ilgili departman tarafindan
kisisel veri isleme amact gercevesinde belirlenen siireler boyunca saklamaktadir. Tum bu akis
Kisisel Veri Isleme Envanterinde yer almaktadir. Ilgili saklama siireleri sona erdiginde ise, isbu
Politika’da belitlenen silme, yok etme veya anonim hale getirme yontemleri ile isleme amact

ortadan kalkan kisisel veriler imha edilmektedir.

IV. Kigsisel verilerin giivenli bir sekilde saklanmas1 ile hukuka aykir1 olarak islenmesi ve

erisilmesinin 6nlenmesi i¢in alinmis teknik ve idari tedbirler



® Islenen kisisel verilere uygun yazilimsal ve donanimsal giivenlik énlemlerinin alinmast

e Kanun kapsaminda 6ngorilmiis bulunan denetimlerin gerceklestirilmesi

e Sirket i¢i egitimler, politika ve prosedurler ile Sirket ve calisanlarin Kanun’a uyumunun
saglanmasi

e Sirket ici yetkilendirmeler ile bilgiye erisimin gereklilik esasina dayali bir sekilde
saglanmasi ve kayit altina alinmast

e Kisisel veri isleme faaliyetlerinin siire¢ bazinda takibinin gerceklestirilmesi

V. Kigisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmg teknik ve idari

tedbirler

Telpa Teknoloji Hizmetleri A.s. Sirketi; isledigi kisisel verilerin hukuka uygun olarak imha
edilmesini saglamak amaciyla Telpa Teknoloji Hizmetleri A.s. Sirketi nezdinde bu isten sorumlu
bir birim (“Teknik Birim”) olusturmustur. Teknik Birim; kisisel verilerin silinmesini, sadece ilgili
kullanicilar tarafindan kisisel verinin islenebilecegi, ilgisi olmayan diger tiim boliimler i¢in verinin
islenemeyecegi sekilde saglar. Elektronik ortamdaki kisisel veriler icin gerekli oldugu 6lciide
maskeleme yontemleri kullanilir. Kagit ortamdaki kisisel veriler icin silme islemi, silinmesi

gereken kisisel verilerin karartilmasi seklinde gerceklestirilir.
5.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, silinen kisisel verilerin ilgili kullanicilar
i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirli teknik ve idari tedbirleri almakla

yukimlidur.
5.1.1. Kigisel Verilerin Silinmesi Siireci
Kisisel verilerin silinmesi isleminde izlenmesi gereken stire¢ asagidaki gibidir:

e Silme islemine konu teskil edecek kisisel verilerin belitlenmesi

® FErisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri i¢cin
ilgili kullanicilarin tespit edilmesi

o Ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yontemlerinin
tespit edilmesi

o llgili kullanicilarin kisisel veriler kapsaminda erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldirilmasi

5.1.2. Kisisel Verilerin Silinmesi Yontemleri

a) Hizmet Olarak Uygulama Tiirii Bulut Céziimleri



Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan islem gerceklestirilirken ilgili
kullanicinin bulut sistemi Uzerinde silinmis verileri geri getirme yetkisinin olmadigina dikkat

edilmelidir.
b) Kagit Ortaminda Bulunan Kigisel Veriler

Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak silinmelidir. Karatma islemi
ilgili evrak tzerindeki kisisel verilerin, mimkin olan durumlarda kesilmesi, miimkiin olmayan
durumlarda ise geri dondurilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit

mirekkep kullanilarak ilgili kullanicilara gériinemez hale getirilmesi seklinde yapilir.
c) Merkezi Sunucuda Yer Alan Ofis Dosyalar1

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu
dizin tzerinde ilgili kullanicinin  erisim  haklarnin  kaldirdmast  gerekir.  Anilan  islem

gerceklestirilirken ilgili kullanicinin ayni zamanda sistem yoneticisi olmadigina dikkat edilmelidir.
d) Taginabilir Medyada Bulunan Kigisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler sifreli olarak saklanmali ve bu ortamlara uygun

yazilimlar kullanilarak silinmelidir.
e) Veri Tabanlari

Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlart ile (DELETE vb.) silinmesi
gerekir. Anilan islem gerceklestirilirken ilgili kullanicinin aynt zamanda veri tabani yOneticisi

olmadigina dikkat edilmelidir.

Isleme amact tamamen ortadan kalkan kagit ve elektronik ortamdaki kisisel veriler Kisisel Verileri
Koruma Kurumu tarafindan yayimlanan Kisisel Verilerin Silinmesi, Yok edilmesi veya Anonim
Hale Getirilmesi Rehberine uygun olarak yok edilir veya yine bu Rehber’de 6ngorilen
yontemlerle anonim hale getirilir. Teknik Birim tarafindan gerceklestirilen tim silme, yok etme
veya anonim hale getirme islemleri elektronik ortamda zaman damgast ile loglanarak kayit altina
alinir. Kagit ortamdaki kisisel veriler bakimindan ise bu islemlerin gerceklestirildigine iliskin
tutanak duzenlenir ve Teknik Birim tarafindan muhafaza edilir. Elektronik ve kagit ortamdaki
kisisel verilere iliskin silme, yok etme veya anonim hale getirmeye iliskin kayitlar G¢ yil sire ile
saklanir. Telpa Teknoloji Hizmetleri A.s. Sirketi; kisisel verileri saklama siireleri boyunca sadece
ilgili departmanlarin bu verilere erisimini saglayacak sekilde “silme” yéntemini kullanir. Saklama
strelerinin bitmesi ve kisisel verinin saklanmasini gerektirecek herhangi bir baska amacin mevcut

olmamast halinde ise anonim hale getirme yontemini kullanur.



5.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullandamaz hale getirilmesi islemidir. Telpa Teknoloji Hizmetleri A.s.
Sirketi, kisisel verilerin yok edilmesiyle ilgili gerekli her turlii teknik ve idari tedbirleri almakla

yuktmludur.
5.2.1. Kisisel Verilerin Yok Edilmesi Yontemler,

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tiim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tiriine gore agagida yer verilen yontemlerden bir ya da birkaginin

kullanilmastyla tek tek yok edilmesi gerekir.
a) Yerel Sistemler

S6z konusu sistemler tzerindeki verilerin yok edilmesi i¢in asagidaki yontemlerden bir ya da

birkact kullanilabilir.

® Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmast veya toz
haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyay1
eritmek, yakmak, toz haline getirmek ya da bir metal 6gutiiciden gecirmek gibi islemlerle
verilerin erisilmez kilinmast saglanir. Kati hal diskleride tzerine yazma, de-manyetize
etme islemi ve kullanima gore, bu medyanin da fiziksel olarak yok edilmesi gerekir.

e TUzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya tizerine en yaz yedi
kez 0 ve 1lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6nine
gecilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

b) Cevresel Sistemler: Ortam tirtine baglt olarak kullanilabilecek yok etme yontemleri asagida

yer almaktadir:

® Ag cihazlan (switch, router vb.): S6z konusu cihazlarin icindeki saklama ortamlari
sabittir. Uriinlerin, ¢ogu zaman silme komutuna sahiptit ama yok etme 6zelligi
bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da bir ka¢t kullanidmak
suretiyle yok edilmesi gerekir.

® Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, SSD, PATA vb.),
SCSI (SCSI Express vb.) arayiizine sahip olanlari, destekleniyorsa <block erase>
komutunu kullanmak, desteklenmiyorsa ureticinin Onerdigi yok etme y6ntemini
kullanmak ya da (a)’da belirtilen uygun yontemlerin bir ya da birkact kullanimak suretiyle

yok edilmesi gerekir.



® Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasmnabilir akilli telefonlardaki
sabit hafiza alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok etme komutu
bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkact kullanilmak
suretiyle yok edilmesi gerekir.

® Veri kayit ortamu g¢ikartilabilir olan yazici gibi gevre birimleri: Tium veri kayit
ortamlarinin  sokilduginin dogrulanarak ozelligine goére (a)’da  belirtilen uygun
yontemlerin bir ya da birkact kullanilmak suretiyle yok edilmesi gerekir.

® Veri kayit ortam1 sabit olan yazici, gibi ¢evre birimleri: S6z konusu sistemlerin
cogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. (a)’da
belirtilen uygun yontemlerin bir ya da birkact kullanilmak suretiyle yok edilmesi gerekir.

c) Kagit Ortamlar

S6z konusu ortamlardaki kisisel veriler, kalict ve fiziksel olarak ortam tizerine yazili oldugundan
ana ortamin yok edilmesi gerekir. Bu islem gerceklestirilirken ortami kagit imha veya kirpma
makinalar1 ile anlasilmaz boyutta, mumkinse yatay ve dikey olarak, geri birlestirilemeyecek

sekilde ktigtik parcalara bolmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise
bulunduklari elektronik ortama gore (a)’da belirtilen uygun yoéntemlerin bir ya da birkagt

kullanilmak suretiyle yok edilmesi gerekir.
d) Bulut Ortamu

S6z konusu sistemlerde yer alan kisisel verilerin depolanmast ve kullanimi sirasinda, kriptografik
yontemlerle sifrelenmesi ve kisisel veriler icin mumkiin olan yerlerde, 6zellikle hizmet alinan her
bir bulut ¢6zimu icin ayrt ayr sifreleme anahtarlari kullanilmast gerekmektedir. Bulut bilisim
hizmet iliskisi sona erdiginde, kisisel verileri kullaniir hala getirmek icin gerekli sifreleme

anahtarlarinin tim kopyalarinin yok edilmesi gerekir.

® Yukaridaki ortamlara ek olarak arizalanan ya da bakima gonderilen cihazlarda yer alan
kisisel verilerin yok edilmesi islemi ise agagidaki sekilde gerceklestirilir.

° ﬂgi]i cihazlarin bakim, onarim islemi i¢in Wretici, satici, servis gibi Gg¢inct kurumlara
aktarilmadan 6nce icinde yer alan kisisel verilerin (a)’da belirtilen uygun yontemlerin bir
ya da birkact kullanilmak suretiyle yok edilmest,

® Yok etmenin mimkin ya da uygun olmadigt durumlarda, veri saklama ortaminin
sokilerek saklanmast, arizalt diger pargalarin Gretici, satici, servis gibi ticinci kurumlara

gonderilmesi,



® Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri kopyalayarak
kurum disina ¢ikartmasinin engellenmesi i¢in gerekli 6nlemlerin alinmast, gerekir.

5.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi higbir

surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin, kisisel verilerin, veri sorumlusu veya alict
gruplari tarafindan geri dondurilmesi ve/veya verilerin baska veriletle eslestirilmesi gibi kayit
ortamt ve ilgili faaliyet acisindan uygun tekniklerin kullanilmast yoluyla dahi kimligi belitli veya

belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Veri sorumlusu, kisisel verilerin anonim hale getirilmesi i¢in gerekli her turli teknik ve idari
tedbirleri almakla yikumlidir. Kisisel verilerin anonim hale getirilmesi, kisisel veri saklama ve

imha politikasinda belirtilen esaslara uygun olarak asagidaki yontemlerle gerceklestirilir.

VI. Kigisel verileri saklama ve imha siireglerinde yer alanlarin unvanlari, birimleri ve

gorev tamimlari

Telpa Teknoloji Hizmetleri A.s. Sirketi; Kisisel Verilerin Saklanmast ve Imhast Politikast
kapsaminda saklama ve imha streclerine iliskin olarak asagidaki unvan, birim ve gorev

tanimlarina sahip kisileri gérevlendirir:

a) Telpa Teknoloji Hizmetleri A.s. Sirketi bunyesinde kisisel veri isleyen tum departmanlarin
“veri sahipleri”. Veri sahipleri gerek kendi departmanlarinin kisisel veri isleme envanterinin
giincelliginin saglanmast gerek kisisel veri saklama ve imha siireclerinin takibi icin béliminde

calisan bir baska kisiyi gorevlendirebilir.
b) Teknik Birim.
VII. Saklama ve imha siireleri tablosu

Saklama ve imha siireleri tablosuna her bir departman bazinda hazirlanmis Kisisel Veri Isleme
Envanteri’nde yer verilmekte olup, yasayan bir dokiiman olan ve ilgili departmanlarca zaman
zaman guncellenecek Envanter’in takibi Teknik Birim tarafindan yapilarak ayni Birim tarafindan

muhafaza edilmektedir.
VIII. Periyodik imha siiresi

Telpa Teknoloji Hizmetleri A.s. Sirketi; saklama stiresi sona eren ve kisisel verinin saklanmasini
gerektirecek baska herhangi bir veri isleme amact mevcut olmayan kisisel verileri, saklama

suresinin sona ermesini takiben 6 ay icerisinde anonim hale getirir.



IX. Ilgili Kiginin talep etmesi durumunda kigisel verilerin silme ve yok etme siireleri
ﬂgili kisi, Telpa Teknoloji Hizmetleri A.s.’ye basvurarak kendisine ait kisisel verilerin silinmesini
veya yok edilmesini talep ettiginde;

a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmuissa; Telpa Teknoloji Hizmetleri A.s.
Sirketi, talebe konu kisisel verileri siler, yok eder veya anonim hale getirir. Telpa Teknoloji
Hizmetleri A.s. Sirketi, ilgili kisilerin silme veya yok etme taleplerini en ge¢ “otuz giin” icinde

sonuclandirir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler
tctinct kisilere aktarilmigsa; Telpa Teknoloji Hizmetleri A.s. Sirketi bu durumu tgtnct kisiye

bildirererek s6z konusu kisisel verilerin silinmesi veya yok edilmesini talep eder.

Kisisel verileri isleme sartlarinin tamami ortadan kalkmamugsa, bu talep Telpa Teknoloji
Hizmetleri A.s. Sirketi tarafindan Kisisel Verilerin Korunmast Kanunu’nun 13’incti maddesinin
tglincd fikrast uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabr ilgili kisiye en ge¢ “otuz

giin” icinde yazilt olarak ya da elektronik ortamda bildirilir.
X. Kigisel Verilerin Saklanmasi ve Imhasi Politikasinda yapilacak Giincellemeler

Telpa Teknoloji Hizmetleri A.s. Sirketi isbu politikada yapilacak giincellemeleri Genel Midiir

onayina sunduktan sonra revize edilen maddeler, revizyon ve onay tarihi ile birlikte yayimlar.
XI. Ilgili Dokiimanlar

Kurumsal Bilgi Giivenligi Politikasi

Telpa Teknoloji Hizmetleri A.s. Sirketi Gizlilik ve Kisisel Verilerin Korunmast Politikasi

Kisisel Veri Isleme Envanteri
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